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AB Siber Dayaniklilik Yasasi:

Tarim Makineleri Agisindan incelenmesi ve Uygulama Kilavuzu

AB Siber Dayaniklilik Yasasi Nedir?

Avrupa Birligi Siber Dayanikhlik Yasasi (Cyber Resilience Act — CRA), en basit haliyle, dijital bilesen
iceren Urinlerin siber agidan glvenli olmasini zorunlu kilan bir diizenlemedir.

Siber Dayaniklilik Yasasi’'nin ana hedefi, triin kaynakh siber gtvenlik risklerini azaltmak ve bu
riskleri daha Uriin piyasaya ¢ctkmadan O6nce kontrol altina almaktir. Yasa, siber glivenligi bir
“sonradan eklenen 6zellik” olmaktan ¢ikarip, Griiniin dogal bir pargasi haline getirmeyi amaclar.

Avrupa Birligi bu yasa ile net bir durus sergileyerek siber glivenligi yalnizca kullaniciya
birakmamaktadir. Glvenlik meselesi artik Ureticinin temel ylkimliliuklerinden birisi haline
getirilmektedir.

AB Siber Dayaniklilik Yasasinin Kapsami Nedir?

Siber Dayanikhlik Yasasi’nin kapsami oldukca genistir. Yasa, “dijital unsurlar iceren Uriinler”
(Product with Digital Elements — PDE) kavramini esas alir. Bu kavram, glinlik hayatta kullanilan
pek cok Grlint icine alir.

Bir Griin:

e icinde yazilim barindiriyorsa,

e vyazilim sayesinde calisiyorsa,

e veri aliyor, isliyor veya iletiyorsa,

e baska cihazlara ya da aglara baglanabiliyorsa

Siber Dayaniklilik Yasasi kapsamina girer. Bu noktada Grlinlin tarimda, sanayide, evde, kamu
alaninda kullanihyor olmasi fark etmez.

Siber Dayaniklilik Yasasi 6zellikle su tir riskleri hedef almaktadir;

e Uriinlerin varsayilan olarak giivensiz gelmesi

e Kolay tahmin edilebilir veya hi¢ olmayan sifreler
e Gincellenemeyen yazilimlar

e Uzun yillar desteklenmeyen dijital sistemler

e Glivenlik agig1 ortaya ciktiginda sessiz kalinmasi
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Asagidaki noktalar AB Siber Dayaniklilik Yasasi’'ni 6zetler niteliktedir;

Uriinlerde zorunlu asgari siber giivenlik

w

1. Siber Dayanikhlik Yasasi, “liriin giivenligi” anlayisini siber boyuta genisletir. Buna gore
Ureticilerin:

e Glvenlik risk analizi yapmasi,

e Givenli tasarim ve gelistirme sirecleri uygulamasi,

e Varsayilan olarak glivenli yapilandirmalar sunmasi,

e Zayif sifreler gibi riskli uygulamalari engellemesi zorunlu hale gelmektedir.

2. Giivenlik aciklarinin bildirilmesi (24 saat)

e Ureticiler, kritik giivenlik agiklarini tespit ettiklerinde 24 saat icinde AB Siber
Glvenlik Birimi'ne (ENISA Gzerinden CSIRTs) bildirmek zorundadir.

w

Uriin yasam doéngiisii boyunca destek verilmelidir.

e Piyasaya surilen bir Urin icin Uretici:
o Enaz birkac yil boyunca glivenlik glincellemeleri sunmak,
o Yamanin gikarilmasindan sonra onu hizli ve risksiz sekilde uygulanabilir
kilmak zorundadir.

4. Uriin kategorileri ve risk siniflari:

e Siber Dayaniklilik Yasasi, farkl risk seviyelerine sahip Uriin kategorileri tanimlar.
Yiiksek riskli kategoriler (6r. ag cihazlari, kimlik dogrulama sistemleri, kritik
altyapi bilesenleri) daha siki dogrulama ve sertifikasyon sireclerinden gecer.

5. CE isareti artik siber giivenligi de kapsamaktadir.

Bir Grliniin AB’de satilabilmesi igin gerekli olan CE uygunluk isareti, artik {iriniin CRA
gereklerini karsilamasini da icermektedir. Yani Uretici:

e Uriiniint giivenlik testlerinden gegirip
e Uygunluk beyani hazirlamadan piyasaya siiremez.

6. Etki alani genisledi.

e Yasa sadece AB ici Ureticileri degil, AB pazarina Urlin satan tim kiresel Ureticileri
kapsamaktadir. Ayrica Uglinci taraf yazilm bilesenleri ve agik kaynak kullanimi igin
de 6zel yuktumldlikler bulunur (6zellikle tedarik zincirinin giivenligi agisindan).
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AB Siber Dayanikhlik Yasasi Tarim Makineleri Agisindan Neden Onemlidir?

Halihazirda Uretilen tarim makinelerinin cok dnemli bir kismi genis sayida dijital bilesen, sensor,
telemetri, loT/uzaktan kontrol sistemi icerdigi icin Siber Dayaniklilik Yasasi kapsamina
girmektedir. Siber Dayanikhlik Yasasi’’nin istisnasi kapsaminda belirli sektorler yoksa (or.
otomotiv, tibbi cihazlar gibi 6zel rejimlerde olabilir) tarim makineleri icin ayri bir muafiyet
bulunmamaktadir.

Avrupa Tarim Makineleri Endustrisi Dernegi (CEMA) tarafindan yayinlanan Siber Dayaniklilik
Yasasi Uygulama Kilavuzu tarim makineleri sektoriiniin bakis agisindan Siber Dayaniklilik
Yasasi’'nin kapsamli bir yorumunu sunmaktadir.

CEMA tarafindan hazirlanan bu uygulama kilavuzunun amaci tarim makinesi Ureticilerine AB
Siber Dayaniklilik Yasasi’'ni (CRA 2024/2847) dogru yorumlayip uygulamalari icin sektor-ozel
rehberlik saglamaktir. Bu metin yasal yorum yerine sektoriin uygulama rehberidir ve baglayici
degildir.

1. KAPSAM

Dokiimanin en genis bélimu Siber Dayaniklilik Yasasi (CRA) nin tarim makinelerine nasil
uygulanacagini aciklar. Bir tarim makinesi asagidaki 6rnekler gibi dogrudan veya dolayl
veri baglantisi olusturabilecek herhangi bir fiziksel veya mantiksal arabirim igeriyorsa
CRA kapsamindadir. Ornekler dokiimanin 3—4. sayfalarinda belirtilmistir.

e USB portu

e OBD portu

e GPS baglantisi

e Bluetooth / radyo baglantisi

e JTAG/Debug portu

Kapsam disinda kalan makineler:

e Higcbir veri baglantisi olmayan makineler
e Tamamen mekanik makineler

Siber Dayaniklilik Yasasi (CRA), ancak baska bir AB diizenlemesi ayni veya daha yliksek
glvenlik seviyesi sagliyorsa devre disi kalabilir. Tarim makineleri igin béyle bir istisna
yoktur; dolayisiyla CRA her durumda uygulanir.

Siber Dayaniklilik Yasasi (CRA), “ayni 6zelliklere sahip, birebir ayni” (identical) yedek
pargalan kapsam disinda birakir. Ancak bir parcada degisiklik varsa (6r. donanim
eskidigi icin alternatif kullanilmasi) Gretici bunun “6nemli degisiklik” olup olmadigini
analiz etmeli ve teknik dosyayi glincellemelidir.
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2. ONEMLI ve KRITIK URUNLER (Annex Ill & Annex IV)

Dokiiman, tarim makinelerinin Annex Il (Important) veya Annex IV (Critical)
kategorilerine genelde girmedigini agiklar. Bu listeler daha ¢ok giivenlik gipleri, glivenli
mikrodenetleyiciler, yiiksek giivenlik seviyesi gerektiren ICT iirtinleri icindir. Tarim
makinasi bu tir bilesenleri icerse bile makinanin kendisi otomatik olarak bu sinifa
gecmez. Sadece bilesen kendi sinifinda degerlendirilir.

ONEMLI KAVRAM: SUBSTANTIAL MODIFICATION

Siber Dayaniklilik Yasasi (CRA)'ya goére bir Grln Gzerinde yapilan degisiklik yeni bir
fonksiyon ekliyorsa, glivenlik risklerini degistiriyorsa, liriiniin “intended purpose”
(amaglanan kullanim) tanimini  degistiriyorsa “onemli degisiklik/ substantial
modification” olarak kabul edilir ve yeniden uygunluk degerlendirmesi gerekir.

Her degisiklik icin etki analizi (impact analysis) zorunludur.

OEM (ORIiJINAL EKIPMAN URETICiSi) — TEDARIKCI iLiSKILERIi
Bu kisim Siber Dayaniklilik Yasasi kapsamindaki sorumluluk paylasimini agiklamaktadir.

OEM’in Yukumluliikleri:

e Entegre edilecek tiim bilesenlerde due diligence/ gerekli 6zen saglamak
zorundadir (CE isareti, glincelleme gecmisi, bilinen zafiyetler vb. kontrol
edilmelidir).

e Uriiniin genel siber giivenlik uyumlulugundan bilesen (reticisi degil
tamamen OEM sorumludur.

e Bir bilesen zafiyeti bulunursa tedarikgiye bildirmek ve ¢6ziimlemek OEM’in
gorevidir. (Tedarik¢i destek vermiyorsa OEM ¢6zimi kendi saglamak
zorunda kalabilir.)

Tedarikgi’nin Yiikiimliiliikleri:

e Bileseni OEM’e entegre edilebilecek sekilde giivenli yapilandirma
talimatlariyla sunmak zorundadir. Ancak bilesenler secure-by-default!
olmadan piyasaya sunulabilir; ¢linkii glivenli yapilandirma entegrasyon
sirasinda OEM tarafindan yapilacaktir.

L *secure by default bir sistemin, tiriiniin ya da yazilimin ilk kuruldugu anda (ekstra ayar yapmadan)
givenli sekilde galisacak bicimde tasarlanmis olmasi demektir.
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Kisiye Ozel Uriin istisnasi

OEM ile tedarikgi arasindaki 6zel anlasmalarla Siber Dayanikhlik Yasasi’nin
getirdigi bazi gerekliliklerden sapilabilir, ancak bu sadece belirli is
kullanicilariicin Uretilen 6zellestirilmis tGrinlerde gecerlidir.

5. BILESEN TEDARIKCISININ SORUMLULUKLARI

Bu boélim komponent Ureticileri igin oldukga 6nemlidir.

Bilesenler Siber Dayaniklilik Yasasi kapsaminda birer “product with digital
element/ dijital 6geler iceren Grin” sayilir. Bu nedenle;

o Risk degerlendirmesi

o Talimat dokiimantasyonu

o Entegrasyon bilgileri saglanmalidir.

Bilesenler “secure by default” olmadan satilabilir ¢ciinkl bu entegrasyon
asamasinda saglanacaktir. Bilesenler farkli glivenlik seviyeleri ile piyasaya
sunulabilir. Bu durum tarim makinesi endiistrisinde de esneklik saglar.

6. ZAFIiYET YONETiMi ve DESTEK SURESI

Siber Dayanikhlik Yasasi, Ureticilere zorunlu zafiyet yonetimi sirecini

getirmektedir. Ureticinin gérevleri arasinda;

o Uriinde tespit ettigi aktif olarak istismar edilen zafiyetleri ENISA
(Avrupa Birligi Siber Giivenlik Ajansi)’ya bildirmek zorundadir.

o Uriin 6mrii boyunca tiim zafiyetleri yénetmek zorundadir.

o Dokiimanda, ENISA’'nin kuracagi bildirim platformunun heniiz tanimh
olmadigi da belirtilmistir.

Siber Dayaniklilik Yasasi, destek siiresi olarak minimum 5 yil istemektedir

ancak CEMA tarim makineleri icin 10 yilhik destek siiresi 6nermektedir.

Bunun gerekgesi olarak tarim makinelerinin uzun kullanm émri, OTA?

glincellemelerinin  sinirll olmasi (yalnizca %20 civarinda) ve Cogu

gincellemenin bayiler tarafindan vyapilmasi gosterilmektedir. Ayrica

glincellemelerin yayimlandiktan sonra 10 yil boyunca indirilebilir olmasi

tavsiye edilmektedir.

7. BELGELENDIRME ve TEKNiK DOSYA

Siber Dayaniklilik Yasasi geregince asagida sirali 6rnekler gibi teknik belgeler
hazirlanmali ve glincellenmelidir. Siber Giivenlik Yasasi’'nda bu gerekliliklere
surekli atif yapiimaktadir.

2 Bir cihazin yaziliminin, fiziksel miidahale olmadan, uzaktan glincellenmesidir.
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Uriin yasam déngiisiine iliskin risk degerlendirmesi
SBOM (software bill of materials, yazilim icerik listesi)
Entegrasyon talimatlari

Zafiyet yonetimi kayitlari

O O O O

SONUC

Avrupa Birligi Siber Dayanikhlk Yasasi (CRA), dijital unsurlar igeren tiim Uriinlerde oldugu gibi
tarim makineleri sektoriinde de énemli bir paradigma degisimini beraberinde getirmektedir.
GUnUmuzde tarim makineleri yalnizca mekanik sistemler olmaktan ¢ikmis; yazilim, sensorler,
uzaktan baglanti, veri analitigi ve otomasyon bilesenleriyle yliksek derecede dijitallesmis
kompleks Griinlere dontsmdistir. Bu dontsim, verimlilik ve stirdirilebilirlik agisindan biyuk
avantajlar saglarken, siber giivenlik risklerini de ayni 6lglide artirmaktadir.

CRA’nin temel yaklasimi olan “secure by design” ve “secure by default” ilkeleri, tarim makineleri
ureticileri icin artik bir tercih degil, yasal bir zorunluluk haline gelmektedir. Uriinlerin piyasaya
arz edilmeden oOnce siber riskler acisindan degerlendirilmesi, glivenli yazilim gelistirme
slreclerinin uygulanmasi, zafiyet yonetimi ve diizenli glincellemelerin saglanmasi gerekecektir.
Bu durum, ozellikle yazilim ve baglantili hizmetler sunan traktorler, hasat makineleri, akilli ekim
sistemleri ve uzaktan yonetilen tarim ekipmanlari agisindan dogrudan etki yaratacaktir.

Yasa, biyik 6lgekli ve kurumsallagmis Ureticiler igin mevcut uyum siireglerinin gliclendirilmesi
anlamina gelirken, KOBI niteligindeki tarim makinesi ireticileri icin daha ciddi bir déniisiim
ihtiyacini ortaya koymaktadir. Teknik bilgi, insan kaynag ve maliyet agisindan yeni
yukimlaltkler dogmasi muhtemeldir. Ancak orta ve uzun vadede bu yikimliliklerin, Griin
kalitesini artirarak Avrupa pazarinda rekabet giiciini desteklemesi beklenmektedir.

Tarim sektorindn kritik altyapi niteligi tasimasi da CRA’'nin dnemini artirmaktadir. Siber saldirilar
yalnizca makine arizalarina degil; gida tUretiminde aksamalara, veri kayiplarina ve tedarik zinciri
bozulmalarina yol agabilmektedir. Bu nedenle tarim makinelerinin siber dayanikliliginin
artirilmasi, yalnizca Ureticiler igin degil, gida givenligi ve kirsal ekonomik sirdirilebilirlik
acisindan da stratejik bir konudur.

Sonug olarak, Siber Dayanikllik Yasasi tarim makineleri sektorii icin kisa vadede uyum maliyetleri
ve operasyonel doniisiim gerektiren bir diizenleme olsa da, uzun vadede daha giivenli, dayanikli
ve rekabetci Grlnlerin ortaya ¢cikmasini tesvik edecektir. CRA’ya erken uyum saglayan Ureticiler,
yalnizca yasal riskleri azaltmakla kalmayacak; ayni zamanda Avrupa pazarinda givenilir marka
algisini gliclendirerek 6nemli bir avantaj elde edecektir.

Kaynakca

1- TARMAKBIR, Siber Dayaniklilik Yasasi Bilgi Notu
2- CEMA, Siber Dayanikhlik Yasasi Uygulama Kilavuzu

Ek-1: CEMA- Siber Dayaniklilik yasasi Uygulama Kilavuzu
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Belgenin amaclan

Bu belge, AB Siber Dayaniklilik Yasasi'nin (CRA) CEMA tarafindan yorumlanmasini saglamak, Ureticiler igin uygulamanin kolaylastirimasi,
sektorimizde bu uygulamanin tutarliiginin saglanmasi ve CEMA'nin disa yonelik tutumlarinin olusturulmasi ve standardizasyon galismalari igin
bir temel olugturmasini amaglamaktadir.

Bu belge, CEMA Uyelerinin CRA'yl anlamasina ve uygulamasina destek olmak amaciyla hazirlanmistir; gecerli mevzuatin yerini almaz ve
herhangi bir ek gereklilik getirmez. Sunulan yorumlar yasal olarak baglayici degildir ve ureticilerin CRA'ya tam uyum saglamaktan sorumlu oldugu
gercegini degistirmez. Bu belge yalnizca bir yardimci aragtir ve gerektiginde gtincellenebilir.

Konu: Kapsam

Referans CRA CRA 2024/2847 metni CEMA yorumu
Madde 2 (1) Bu Yonetmelik, piyasada temin edilebilen dijital | "Piyasada sunulan" kavrami Mavi Kilavuzda' 2022 §2.2'de yer

unsurlar iceren driinlere uygulanir; bu Uriinlerin | almaktadir.
amaclanan  kullannmi  veya makul olarak

ongoriilebilir kullanimi, adresine dogrudan . ) o B ] )
veya dolayl olarak mantiksal veya fiziksel veri Varsayim: Tim tarim makineleri, piyasada sunuldugu ve CE isareti

baglantisi veya ag baglantisi igermektedir. gerektirdigi icin CRA'nin kapsamina girer, ancak Ek | (temel
cihaz veya ag ile dogrudan veya dolayll mantiksal gereklilikler) yalnizca ilgili tanimlara gére yazilim, donanim ve
veya fiziksel veri baglantisi igeren Uriinlere uygulanir. | uzaktan veri islemeyi (varsa) igeren "Elektronik Bilgi sistemi" igin
gegerlidir.

En azindan tanimlandigi sekliyle amaglanan kullanim veya makul
olarak éngorlebilir kullanim, kullanilan teknolojiye (mantiksal veya
fiziksel) bakilmaksizin, harici bir kaynaktan makineyle veri
baglantisi kurmanin bir yolunu igermelidir.

Kapsamdaki urtinlere érnekler:

- makine igindeki bir USB baglanti noktasi.
- Makine igindeki bir ODB baglanti noktasi.
- GPS baglantisi.

- Bluetooth baglantisi.

- Mikrodenetleyicinin JTAG/Hata Ayiklama baglanti noktasi
(bkz. "Makul Olarak Ongbriilebilir Kullanim").

Www.cema-agri.org 3
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Kapsam digi Urtin érnekleri:
- higbir veri baglantisi olmayan makine.
- tamamen mekanik bir makine.
Madde 2 (2) Bu Tuzuk, asagidaki Birlik yasal diuzenlemelerinin | Asagdidaki dijital unsurlar iceren triinler harigtir:
uygulandigi  dijital unsurlar igeren  Urlnlere (a) Tibbi cihazlar
uygulanmaz: (b) i 1 tibbi cihaz]
itro t tibbi ci
(a) (AB) 2017/745 sayili Tilziik; n vitro tant amagh ibbi cihaziar
- (C) Tip Onayl Arag Kategorisi *L, M, N, O
(b) (AB)2017/746 sayili Tiiziik;
(C) (AB) 2019/2144 sayil Tiiziik.
Madde 2 (3) Bu Yonetmelik, (AB) 2018/1139 sayili Yonetmelik | Havacilik harig tutulmustur.
uyarinca sertifikalandinlmis dijital unsurlar igeren
Urlnlere uygulanmaz.
Madde 2 (4) Bu Yobnetmelik, Avrupa Parlamentosu ve | Denizcilik harig tutulmasi.
Konseyi'nin 2014/90/AB sayili Direktifi kapsamina
giren ekipmanlara uygulanmaz.
Madde 2 (5) Bu Yénetmeligin CRA, tim turdeki siber givenlik tehditlerini (6rnegin, kullanicinin
. - . . . saghgi ve giivenligi, dolandiricilik, gizlilik, operasyonel riskler) ele
, Ek I'de belirtilen temel siber guvenlik o L L .
P, . almaktadir. AG sektdriine uygulanabilir bagka higbir diizenleme
gerekliliklerinin timind veya bir kismini ele alan , - b . . .
. . R, CRA'nin sagladigi koruma diizeyine esit veya daha ylksek bir
diger Birlik kurallar kapsamindaki dijital unsurlar S N . -
. - L koruma diizeyi saglamadigindan, CRA tim durumlarda gecerlidir.
iceren Urlnlere uygulanmasi, asagidaki durumlarda
sinirlandirilabilir veya harig tutulabilir:
bu tur bir sinirlama veya harig¢ tutma, s6z konusu
Urlinlere uygulanan genel diizenleyici cergeve ile
tutarlidirsa; ve
(a) bu sinirlama veya hari¢ tutma, s6z konusu
Urlinlere uygulanan genel diizenleyici gergeve ile
tutarhdir; ve
(b) sektorel kurallar, bu Tuzikte ongoriilenle
ayni veya daha yiiksek bir koruma dizeyini
saglar.
Komisyon, bu sinirlama veya istisnanin gerekli olup
olmadigini, ilgili Urlnleri ve kurallari ve varsa
siniflamanin  kapsamini  belirterek, bu Tuzugu
tamamlamak (izere 61. maddeye gbre delege
edilmis islemleri kabul etme yetkisine sahiptir.
Madde 2 (6) Bu Y&netmelik asagidakilere uygulanmaz Burada ele alinan senaryolar:
1. Arag hala Uretimdedir.
piyasada temin edilebilen
ayni parcalarin yerine

Www.cema-agri.org
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dijital elemanlar iceren Urlnlerdeki bilesenler
ve

‘e gore
degistirilecek bilesenlerle ayni 6zelliklere sahiptir.

[bkz. ayrica Gerekge (29)]: Piyasada bulunan dijital
unsurlar igeren Urinlerin  etkin  bir  sekilde
onarilabilmesini ve dayanikhliklarinin
artirilabilmesini saglamak icin yedek parcalar icin
bir muafiyet saglanmalidir. Bu muafiyet, hem bu
TuzUgln uygulama tarihinden ©nce piyasaya
sunulan eski Urunlerin  onariimasi  amaciyla
kullanilan yedek pargalari hem de bu Tiizige gore
uygunluk degerlendirme proseduriinden gegmis
yedek pargalari kapsamalidir.

Uretim durdurulmustur, ancak destek siiresi devam
etmektedir.

Destek siresi sona ermistir.

Eski Uruinler (makineler) (artik Gretiimeyen ve uygun
olmayan), eski Uruinler igin yedek pargalar haric tutulur.

Yedek pargalar:

1.

Not:

"ayni" = "orijinal": parcalar, CRA'ya uygun olabilmeleri

icin her ayrintida (6r. 6zellikler, islevler, bilesenler) ayni
olmahdir.

Ornek: Ayni Parca Numarasi — ayni malzeme listesi.

"Ayni 6zelliklere gére uretilmis"™: parga, tglnci bir

tarafca (yasal bir anlasma kapsaminda) veya orijinal
Uretici tarafindan (retilebilir.

Ornek: Uretici, maliyet nedenleriyle bir bilegenin iiretimini dig
kaynaklara yaptirmaya baglar veya tedarikgiyi degigtirir.

Bir yedek parganin degistiriimesi gerekiyorsa (6rnegin, bir
donanim bileseninin eskimesi nedeniyle), artik ayni kabul
edilemez. Makine (reticisi, degisikligin dnemli bir degisiklik
olup olmadigini degerlendirmeli ve CRA teknik belgelerini
(6rnegin malzeme listesi) buna gore giincellemelidir.

Yedek parga uglincl bir tarafga Uretilmis veya tasarlanmis ve
Uretilmisse, makinenin uygunlugunu degerlendirmek icin (bkz.
madde 3) bir degisiklik gerektiginde (6rnegin, bilesenin Uretimden
kaldirimasi nedeniyle) OEM'e bilgi verilmelidir.

Madde 2 (7)

Bu Yoénetmelik, minhasiran ulusal guvenlik veya
savunma amaclari igin gelistirilen veya degistirilen
dijital unsurlar iceren Urlnlere veya gizli bilgileri
islemek igin 0zel olarak tasarlanmis Urlinlere
uygulanmaz.

Ulusal glivenlik / Savunma istisnasi.
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Madde 2 (8) Bu Tuzukte belirtilen yukumlilikler, agiklanmasi | Makine ile ilgili degildir.
Uye devletlerin ulusal guvenligi, kamu guvenligi
veya savunmasi ile ilgili temel cikarlarina aykiri
olacak bilgilerin saglanmasini gerektirmez.

Madde 3 Tanimlar

Madde 3. nokta (1) “dijital unsurlar igeren iiriin" 1. Uzaktan veri islemenin varlig, bir yazilim veya donanim
ayn olarak piyasaya siirilen yazilim veya donanim Grlnlnin dijital unsurlar igeren Griin olarak kabul edilmesi
bilesenleri _dahil olmak (izere, bir yaziim veya igin 6n kosul degildir.
donanim_GriinG ve bunun uzaktan veri isleme | 2.  Uzaktan veri isleme mevcutsa, risk degerlendirmesinin
¢ozumlerini ifade eder; kapsamina girer.

3. Asagidaki tanima gore yedek parga olarak siniflandiriimayan
yazilim veya donanim bilesenleri, ayri olarak piyasaya
surilduklerinde dijital unsurlar iceren Uriinler olarak kabul
edilir.

Madde 3. madde (2) Varsayim: Makine baglaminda, tanimdaki "dijital unsurlar iceren

"uzaktan veri isleme”
3 Urlin" tim makineyi ifade eder.

yazihmin _ Uretici tarafindan veya ureticinin
sorumlulugu altinda tasarlanip gelistirildigi ve bu | Uzaktan veri isleme:

Ozelligin bulunmamasi durumunda dijital unsurlar | 1. Makineye harici (makineye monte edilmemis) bir
iceren  rGnin  islevierinden  birini  yerine donanimda galisan, yani makineden fiziksel olarak
getiremeyecegi uzaktan veri igslemeyi ifade eder. uzakta, uzaktan calisan bir yazilim.

2. Makineye veri alabilen ve/veya makineye veri
gbnderebilen bir yazihm.

3. 2. maddede belirtilen yeteneklerin bulunmamasi,
makinenin amaglanan iglevlerinden birini (yani, Uretici
tarafindan tanimlanan ve/veya kullanim kilavuzunda
ve/veya servis kilavuzunda yer alan amaglanan islev)
yerine getirmesini engeller.

4. 2. maddede belirtilen yazilim, Uretici tarafindan veya
Ureticinin sorumlulugu altinda veya uretici adina
gelistirilmistir (makinenin CE isareti, uzaktan veri
islemenin uygunlugunu da kapsar).

Madde 3. madde (4) Varsayim: Makine baglaminda, yazilim, makinenin donanimi
Uzerinde calisabilen bilgisayar kodu bilesenlerini ifade eder (

Madde 3. madde (5) uyarinca). Bu

"Yazilim", bilgisayar kodundan olusan
bilgisayar kodundan olusan elektronik bilgi sisteminin

bir pargasini ifade eder;
Donanim,
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AB pazarina sunuldugu anda makineye fiziksel olarak monte edilen
bilesenlerden olusur.

Madde 3. madde (5)

"donanim" , s fiziksel

Varsayim: Makine baglaminda, donanim, makinenin elektronik bilgi
sisteminin fiziksel kismidir ve makine AB pazarina sunuldugunda

elektronik bilgi _sistemi _veya dijital verileri . . . .

: ] ’ . . fiziksel olarak makineye monte edilen bilesenlerden olusur.

isleyebilen,  depolayabilen veya iletebilen

pargalari;

Madde 3. madde (6) . " 1. Bitmis Urlinden ayri olarak piyasaya surllen bir bilesen,
bilesen", yazihm veya . o . . .
. L ) ) . dijital unsurlar igeren bir Uriin olarak kabul edilir ve CE isareti
elektronik  bilgi sistemine entegre edilmesi

amaglanan donanimdir;

gerektirir (bkz. Madde
3.madde (1) bendi).

2. AB pazarina ayri olarak sunulmayan, bir makineye entegre
edilmis (makinenin elektronik bilgi sistemine entegre edilmis)
bir bilesen, dijital unsurlar iceren bagimsiz bir triin olarak
kabul edilmez ve CE isareti gerektirmez.

Madde 3. madde (7)

“elektronik bilgi sistemi”

dijital verileri igleyebilen, depolayabilen veya
iletebilen elektrikli veya elektronik ekipmanlari
iceren bir sistem anlamina gelir;

Elektronik bilgi sistemi, ilgili bélimlerde tanimlanan donanim ve
yazilm bilesenlerinden olusan bir sistemdir (yazilim, donanim ve
bilesen tanimlarina bakiniz).

Madde 3. madde (8)

"mantiksal baglanti” yazihm arayiizii aracihgiyla

gerceklestirilen bir veri baglantisinin sanal
bir yazihm arayiizii araciliiyla gergeklestirilen veri
baglantisinin temsilidir;

Mantiksal baglanti, yazilim bilesenleri arasinda dijital veri iletigimini
saglayan bir yazilimdir.

Ornek:

- bir yazilim protokoll (6r. VPN, IP).

Madde 3. madde (9)

"fiziksel baglant”, fiziksel

elektriksel, optik veya mekanik arayiizler, kablolar veya

araclar kullanilarak,

radyo dalgalan dahil olmak Uizere, elektronik bilgi sistemleri
elektriksel, optik veya mekanik arayuzler, kablolar
veya radyo dalgalari dahil olmak Uzere fiziksel

araglar kullanilarak uygulanan elektronik bilgi
sistemleri _veya bilesenleri arasindaki baglanti

anlamina gelir;

Tanim kendinden anlagsilirdir.

Not: Tanim, fiziksel bilesenler arasindaki baglantilarla sinirli degildir.

l\:l(a)kale 3. madde “dolayh baglanti”® , b Tanim kendinden anlagilirdir.
(10) bir cihaza veya aga dogrudan degil, bu cihaza veya
agda dogrudan baglanabilen daha buyik bir
sistemin pargasi olarak yapilan baglanti;
Madde 3. madde "amaglanan kullanim”, Kullanim amaci, bir (iriniin genel ve iist diizey bir  description  of
(23) "

dijital

a product's function,
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UrGndn kullanim kilavuzunda, tanitim veya satis
materyallerinde ve beyanlarinda ve teknik
belgelerde (Uretici tarafindan saglanan bilgilerde
belirtilen belirli baglam ve kullanim kosullari dahil

makul olarak 6ngorilebilen kosullar da dahil olmak Uzere. Bu,
Urdindin son kullanimidir.

amaglanan kullanim
Uretici tarafindan saglanan
kullanim, tanitim veya satis materyallerinde
ve ifadelerin yani sira

teknik dokiimantasyon, ancak

olasilikla makul

ongorulebilir insan davraniglari veya teknik islemler
veya etkilesimler;

Ornek:
olmak Uzere, (Uretici tarafindan amaglanan . . L .
Bir tarim bigerddverinin kullanim amaci, calisma fonksiyonlari
kullanimdir. . N
etkinlestirilmis halde tarlada misir hasadi yapmak veya galisma
fonksiyonlari devre disi birakiimis halde yollarda siris yapmaktir.
Madde 3. madde ["makul ongoriilebilir kullanim’| Bu, [kullanicilara yonelik talimatlarin] bir pargasi olabilir.
(24) Uretici tarafindan saglanan (Ek 1) kullanim anlamina gelir.

teknik belgelerde bulunabilir

(Ek VII).

Hazir bulunan

ozellikler, 6rnegdin mevcut fiziksel baglanti noktasi

kullaniminin iletisim
olmayan

yetenegi olup

Uretici tarafindan 6ngérilen (6rnegin,
ECU JTAG/Hata Ayiklama portu araciligiyla donanim yazilimi).

"Makul olarak éngorilebilir kullanim" ile "makul olarak éngorilebilir kotliye kullanim" arasindaki farki daha iyi anlamak igin, "makul olarak
ongorllebilir kétliye kullanim"in tanimi soyledir:

Madde 3.
(25)

madde

"makul olarak ongoriilebilir kotiiye kullanim"

, dijital unsurlar igceren bir Uriiniin, amaglanan
kullanim amacina uygun olmayan, ancak makul
olarak éngorulebilir insan davranisindan veya diger
sistemlerle etkilesimden kaynaklanabilecek sekilde
kullaniimasi anlamina gelir;

"Makul olarak  6ngdrllebilir  kétiye  kullanim",  kullanici
talimatlarinda veya Uretici tarafindan hazirlanan teknik belgelerde
belirtiimemigtir.

Yalnizca kullanim amaci ve ortaminin disinda meydana gelen ve

kullanici davranisina veya Uriin ¢&zelliklerine dayali olarak
ongorilemeyen davraniglari ifade eder.
Koétiye  kullanim, Uretici tarafindan  saglanan talimatlara

uyuldugunda kullanici agisindan olasi veya makul olmayan bir
durumdur. Ornegin, bir saldiri igin tipik bir kullanicinin sahip oldugu
bilginin 6tesinde, son derece gelismis ve 6zel bilgi gerekiyorsa, bu
durum kétiye kullanim olarak kabul edilir.

Konu: Onemli degisiklik

Madde 3, madde 30

"Onemli degisikik",
dijital Uriinlerde yapilan degisiklik

yerlestirimesinden sonra gelen unsurlar

Onemli bir degisiklik, asagidaki 6zelliklere sahip bir degisikliktir:
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pazarin temel siber glvenlik gerekliliklerine siber guivenlik gerekliliklerine uyumu etkileyen (yani yeni bir

uygunlugunu etkileyen veya dijital unsurlar igeren risk getiren) degisiklik.
i]ri]ni]n. degwer.ler.\di.rildigi amagta degisikliklere yol | _ ningj giriiniin amaglanan amacini degistirir (Amaclanan
acan bir degisikliktir; Amag tanimina gére).

Ayrica:

- Herhangi bir degisiklik i¢in, degisikligin CRA'nin temel
gerekliliklerine uygunlugu tehlikeye atip atmadigini
degerlendiren bir etki analizi yapmak degistiren kisinin
sorumlulugundadir.

- Etki analizinin sonuglari, degisiklik 6nemli bir degisiklik
olmasa bile (6rnegin, SBOM veya Risk degerlendirmesinin
giincellenmesi) belgelendiriimelidir.

- Amaglanan amag degistirilirse (Amacglanan Amag tanimina
gore), mevcut uygunluk artik gegerli degildir.

- Degisiklik dnemli bir degisiklik ise, her zaman yeni bir
uygunluk degerlendirmesi gerekir.

Onemli bir degisikligin driin uygunluguna etkisi hakkinda daha
fazla bilgi i¢in, Mavi Kilavuz'un 2.1 bolimindeki "Uriinlerin onarimi
ve degistirilmesi" bagligina bakiniz.

Konu: Onemli ve Kritik Uriinler

Referans CRA CRA 2024/2847 metni CEMA yorumu

Madde 7 ve ilgili ekler Dijital

unsurlar iceren 6nemli Uriinler
Madde 7 (1) 1. Dijital unsurlar igeren ve Ek Ill'te listelenen 6nemli bir GrGn olarak nitelendirilen bir
Ek 111, dijital unsurlar igeren énemli Grlinler olarak | bilesen, kendi basina 6nemli bir Grin olmayan (Ek lll'te
kabul edilecek ve 32. maddenin 2. ve 3. | agiklanan temel iglevsellige sahip olmadigi igin) bir bitmis Uriine
fikralarinda belirtilen uygunluk degerlendirme | entegre edildiginde, bitmis Uriin entegrasyon igin (retilen
prosediirlerine tabi tutulacaktir. Ek llI'te belirtilen | bilegsenin uygunluk degerlendirme prosedurini
bir Uriin kategorisinin temel islevselligine sahip | benimsemez/devralmaz.
dijital unsurlar igeren bir Griiniin entegrasyonu

kendisi Ek 1l Sinif | veya Sinif Il bileseni igeren bir bitmis triin AB'ye ithal
entegre edildigi Uriiniin edildiginde ve bilesen
ayri olarak degil,
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uygunluk degerlendirme prosediirleri uygulanir.

Urinle birlikte sunulursa, bitmig Griiniin uygunluk degerlendirme
prosedurl bileseni de kapsar. Bdyle bir durumda, bilesenin ayri
olarak sertifikalandiriimasi gerekmez (CE igareti).

Bitmis Urlinlin Ureticisi, o bilesen igin Ek Il Sinif | veya Sinif Il
Urlnlere (veya ilgili dikey uyumlastinimis standarda) uygulanabilir
teknik sartnamelere uymak zorundadir.

"Temel islevsellik", Uretici tarafindan tanimlanir ve Uriinin temel,
en temel amacini, misterinin Grlind satin alma nedenini ifade eder.
Temel islevselligi anlamak, pazarlamacilarin Uriinin deger
onerisini  etkili bir sekilde iletmelerine ve bunu misteri
beklentileriyle uyumlu hale getirmelerine yardimci olur.

Bazi bilesenler ise o¢zellikler olarak degderlendirilmelidir: bunlar,
Urindn kullanilabilirligini veya degerini artiran belirli islevler veya
ozelliklerdir. Temel islevsellik, bu 6zelliklerin var olmasinin temel
nedenini temsil eder. Bu 6zellikler, temel islevselligin kendisi igin
gerekli degildir.

Madde 8 ve ilgili ekler

Madde 8 (1)

Kritik tiriinler

dijital

elemanlan

Bu fikranin birinci paragrafinda atifta bulunulan
delege edilmis kanunlar kabul ediimemisse, Ek
IV'te belirtilen bir Urlin  kategorisinin  temel
islevselligine sahip dijital unsurlar igeren Grlnler,

bu paragrafin birinci fikrasinda belirtilen delege|
edilmis islemler kabul edilmemisse, Ek IV'te belirtilen
bir Urlin kategorisinin temel islevine sahip dijital
unsurlar igeren Uriinler

Ek 1l Ek Ill'teki 6nemli Uriinler listesi kapsamlidir ve yalnizca delege
edilmis bir kanunla genisletilebilir.

Ek Il Sinifl 14. Guvenlikle ilgili islevlere sahip mikrodenetleyiciler, Bu, mantiksal saldirilara karsi koruma saglamak igin yerlesik
HSM igeren bir mikrodenetleyicidir.

EK Il Sinif I 4. Kurcalamaya dayanikli mikrodenetleyiciler Bu, (mantiksal ve) fiziksel saldirilara karg! koruma saglamak igin

yerlesik HSM iceren bir mikrodenetleyicidir.

Bu paragraf, CSA 2019/881 kapsamindaki bir siber guvenlik
planinin kapsamina giren Urlnleri de hedeflemektedir. Bu, son
derece kritik bir sektoriin (NIS2 2022/2555'te tanimlandig sekliyle)
temel bir kurulugunda kullanilan Grinlerle ilgilidir.

NIS2, trtinlere degil kuruluglara uygulanir.

Ek IV'te listelenen kritik Girlin olarak nitelendirilen bir bilesen,
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(Ek IV'te agiklanan temel iglevsellige sahip olmadigi igin) kritik bir
Uriin olmayan bir bitmis Uriine entegre edildiginde, bitmis Urin
entegrasyon igin Uretilen bilesenin uygunluk degerlendirme
prosedurini benimsemez/devralmaz.

Ek IV

1. Glivenlik Ozellikli Donanim Cihazlari

Kutular

Bunun kapsam dahilinde olmadigini anliyoruz

kapsamina girmedigini anhyoruz.

"Guvenlik Kutulari ile Donanim Cihazlari"

, bir  bir bir  (ICT) (Bilgi ve
) Urdnleri

fiziksel gtivenlik dnlemleri igerir

korumak igin tasarlanmis fiziksel guivenlik 6nlemleri igeren

erisime kargl korumak icin tasarlanmis fiziksel glivenlik 6nlemleri

igerir. Bu cihazlar genellikle

veri giivenliginin kritik oldugu ortamlarda kullanihr.

finansal hizmetler, kamu sektori ve

diger yuksek glivenlikli sektorler.

Bu guvenlik
2019/881
2019/881) "ICT urlnlerini iceren Donanim Cihazlari

programi EUCC (

Givenlik Kutulari"ni kapsar ve bu kutular,
kapsamina giren "Guvenlik Kutulu Donanim Cihazlari"ni kapsar.

Baglantiya bakiniz ENISA — Saldiri Potansiyelinin Uygulanmasi
Potansiyelinin Uygulanmasi: Glvenlik Kutulu Donanim Cihazlari

https://certification.enisa.europa.eu/publicatio

ns/application-attack-potential-hardware-
devices-security-boxes _en

Konu: OEM-Tedarikgi Iligkisi

Madde 13

Ureticilerin Yiikiimliiliikleri

Madde 13 (5)

1. paragrafa uymak amaciyla, Ureticiler

Gglinci taraflardan temin edilen bilesenleri entegre
ederken, bu bilegenlerin  Uriinin  siber
giivenligini tehlikeye atmamasi icin gerekli
6zeni gostermelidir

ticari faaliyet kapsaminda piyasaya sunulmamis
Ucretsiz ve aglk kaynakl yaziim bilesenlerini
entegre ederken de dahil olmak (zere, dijital
unsurlarla

Bitmis urlinuin Ureticisi (OEM), "kombinasyonu olusturan uygun drinleri
se¢cmekten, kombinasyonu ilgili yasalarin hiikiimlerine uygun sekilde bir
araya getirmekten ve montajla ilgili mevzuatin tiim gerekliliklerini yerine
getirmekten sorumludur" (bkz. Mavi Kilavuz: 2.1. Uriin kapsami -
Birlik uyumlastirma mevzuatinda Grin kapsami). Kombinasyon
terimi, bilesenlerin bitmis Urline entegrasyonu olarak yorumlanir.

"Ureticiler, bilesenleri ve pargalari, bitmis driiniin
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uygun olacak sekilde secmelidir.” (Bkz. Mavi Kilavuz: 2.1. Uriin
kapsami - Birlik uyum mevzuatinda Urin kapsami). OEM'in risk
degerlendirmesi, hangi 6zelliklerin gerekli oldugunu ve sunulan
bilesen o&zelliklerinin uygunluga uygun olup olmadigini belirler.
Bilesenin tedarikgisi, entegratoériin (OEM) gerekli 6zeni gdstermesi
icin yeterli bilgiyi saglamalidir. Bir bilesenin tedarikgisi, s6zlesmede
belirtildigi sekilde veya bilesen Avrupa pazarina ik kez
sunuldugunda yasal bir yikimlillk olarak, giivenlik acigi yonetimi
(bkz. Ek I'in Il. Kismi) dahil olmak lizere saglanan &zelliklerden
sorumludur. Bitmis Urindn Ureticisi (OEM), bitmis Grinin genel
uyumlulugundan sorumlu olmaya devam eder. Bu, tedarikginin
talimatlarina gére bitmig Urlinin varsayillan olarak givenli
yapilandiriimasini saglamak icin bilesenin guvenlik 6zelliklerinin
etkinlestirilmesini icerir (Ek Il, madde 8 (f)).

Bilesenin CRA uyumlu olmasi gereken durumlar:
Durum tespiti (bkz. Gerekge 34), OEM'in gerekli glivenlik

ozelliklerine sahip bilesenleri segmesini ve bilesenin uygunluk
beyaninin CRA'yI kapsayip kapsamadigini dogrulamasini gerektirir.
OEM, bu bileseni tedarik¢ginin talimatlarina uygun olarak bitmis
Urline entegre etmeli ve yapilandirmalidir (bkz. Ek I).

Bilesenin bir sézlesme kapsaminda olmasi ve CRA ile uyumlu
olmasi gerekmemesi durumu:

Bilesen entegrasyon igin Uretiimisse ve AB pazarinda ayri olarak
satiimiyorsa, OEM, bilesen dahil bitmis Grinin CRA'ya uygun
olmasini saglamahdir. CE isareti sadece bitmis Uriin dizeyinde
gegcerlidir, bilesen dizeyinde gecerli degildir. Sorumluluklarin
paylasimi bir sézlesmede belirtilebilir.

Madde 13 (6)

Ureticiler, dijital elemanlarla Griine entegre edilmis
bir bilesende, acik kaynak bilesenler de dahil oimak
lzere, bir glvenlik acigl tespit ettiklerinde, bu
glvenlik acigini bileseni Ureten veya bakimini
yapan kisi veya kurulusa bildirmelidir.

veya bileseni bakimini yapan kisi veya kurulusal
bildirmelidir.

Bitmis Uriinln Ureticisi bir bilesende bir glvenlik acigi tespit
ettiginde, bu durum iletiimeli ve tedarik zincirinden bir tepki
almalidir.

Guvenlik agigi daha sonra ele alinmali ve giderilmelidir.
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Gerekge (34)

Guvenlik agigini, Ek Iin Il. Kisminda belirtilen
?ﬁvenlik acigi ele alma gerekliliklerine

kinci boélimde belirtilen glivenlik acidi ele alma
gerekliliklerine uygun olarak ele alinmal ve
giderilmelidir. Ureticiler, s6z konusu bilesendeki
giivenlik acigini gidermek igin bir yazilm veya
donanim degisikligi gelistirdiklerinde, ilgili
kodu veya belgeleri kisi veya kurulusla
paylagmaldir.

tasarim ve geligtirme asamasinda
dijital unsurlar igeren Uriinlere liglincii taraflardan
temin edilen bilesenlerin entegre edilmesi,

Ureticiler, Uruinlerin
tasarlanmasi, gelistirilmesi ve (iretilmesini
saglamak igin
bu Yoénetmelikte belirtilen temel siber glvenlik
gerekliliklerine uygun olarak
bu bilesenlerle ilgili olarak, piyasada bulunmayan
licretsiz ve acik kaynakh yazilm
bilesenleri dahil olmak iizere, bu bilegenlere
iligkin gerekli 6zeni gostermelidir. Uygun 6zen
diizeyinin
belirli bir bilesenle iligkili siber guvenlik riskinin
niteligine ve diizeyine baglidir ve bu amagla
uygun oldugu sekilde, bilegenin iireticisinin bu
Yonetmelige uygunlugunu kanitladigim
dogrulamak, buna bilesenin halihazirda CE
isaretini tasiyip tasimadigini kontrol etmek de
dahildir; bilegenin diizenli giivenlik
giincellemeleri aldigim  dogrulamak, 6rnegin
giivenlik giincelleme gecmigini kontrol etmek;
bilesenin

bileseninin free from

CRA uyumlu bir bilesenin tedarikgisi, tanimlanan destek siresi
icinde destek saglayamaz hale gelirse (6rnegin, tedarikginin
faaliyetine son vermesi nedeniyle) ve baska higbir tizel kisilik
sorumlulugu Ustlenmezse, nihai Grinun Greticisi uygun bir ¢6zim
bulmaktan sorumlu hale gelir. Bu gibi durumlarda, tedarikginin tim
kaynak kodunu ve gerekli bilgileri nihai Griintin Ureticisine s6zlesme
yoluyla saglamasi ve bdylece Ureticinin kendi diizeltme islemlerini
gergeklestirebilmesi tavsiye edilir.

Ucretsiz ve agik kaynakli yazilim bilesenleri veya AB digindan
temin edilen bilesenler igin, tespit edilen tim guvenlik aciklarinin
gideriimesinden her zaman nihai Urtiniin Ureticisi sorumludur.

ilgili gerekgeler

Dijital unsurlar igeren bir Griin olan bitmis Grlnin Ureticisi, Ucretsiz
ve acik kaynakli yazihmlar da dahil olmak Uzere, entegre Uglncu
taraf bilesenler icin temel siber guivenlik gerekliliklerini karsilamak
lizere gerekli 6zeni gostermelidir.

Durum tespiti, AB pazarina sunulan dijital unsurlar iceren bilesenler
lzerinde bitmig Urlinin Ureticisi (OEM) tarafindan gergeklestirilir.
Bu baglayici olmayan gerekge, uyumlulugu saglamak igin
asagidaki eylemlerden bir veya daha fazlasinin dikkate alinmasini
onerir:

. Uygulanabilir oldugu durumlarda, CE isaretini

kontrol ederek bilesenlerin uygunlugunu
dogrulamak,

. Duizenli glivenlik glincellemeleri yapma
kapasitesinin saglanmasi,

. Halka agik giivenlik acigi veritabanlarinda glvenlik
aciklar olup olmadigini kontrol etmek,

o Ek giivenlik testleri yapmak,

° Tedarikginin talimatlarina gére bitmis Grinun
varsayilan olarak givenli yapilandiriimasini
saglamak i¢in bilesen glvenlik 6zelliklerini
etkinlestirme.

Bitmis UrlinGn Ureticisi bir glivenlik acigi tespit ederse, bu durum
bildirilmeli ve tedarik zincirinden bir tepki alinmalidir.

Www.cema-agri.org
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Direktif (AB) 2022/2555'in 12(2) maddesi
uyarinca olusturulan Avrupa giivenlik acigi
veritabaninda veya diger kamuya acik giivenlik
acigi veritabanlarinda kayith giivenlik aciklari;
veya ek giivenlik testleri yapmak. Giivenlik agigi
ile ilgili yiikimlilikler bu
Yonetmelik, Ureticilerin dijital unsurlar igeren bir
UriinG piyasaya sirerken ve destek siiresi boyunca
uymak zorunda olduklari

dijital unsurlar iceren {iriinlerin tamamina, tiim
entegre bilesenler dahil olmak (izere uygulanr.

, dijital unsurlar iceren trunin ureticisi

bir bilesende, Ucretsiz ve agik kaynakh bilesenler
dahil olmak tizere, bir glivenlik acigi tespit ederse,
bileseni iireten veya bakimini yapan kisi veya
kurulusa bilgi vermeli, glivenlik agigini gidermeli
uygulanabilir durumlarda, ilgili kisi veya kurulusa

kurulusa diizeltmesini

saglamalidir.

uygulanan guvenlik

Guvenlik acgig giderilmeli ve diizeltiimelidir.

CRA uyumlu bir bilesenin tedarikgisi destek suresi iginde artik
destek saglayamiyorsa (6rnegin, tedarikginin iflas etmesi
nedeniyle) ve baska higbir tiizel kisilik sorumlulugu Gstlenmiyorsa,
nihai GrGnin Greticisi sorumlu hale gelir ve uygun bir ¢6zim
bulmalidir. Bu gibi durumlarda, tedarikginin tim kaynak kodunu ve
gerekli bilgileri nihai triinun Ureticisine sézlesme yoluyla saglamasi
ve bdylece Ureticinin kendi diizeltmesini yapabilmesi tavsiye edilir.
Ucretsiz ve acik kaynakli yazilim bilesenleri veya AB digindan
temin edilen bilesenler igin, nihai Urlinin Ureticisi her zaman
guivenlik agiklarini gidermekten sorumludur.

Gerekge (64)

Ureticiler, yalnizca belirli bir amaca uygun olarak
ozel olarak tasarlanmis Urinlerle ilgili temel siber
guvenlik gerekliliklerinden sapma yapabilmelidir.
belirli bir ticari kullanici ve hem iiretici hem de
kullanici  farkh bir soézlesme sartlar setini
acikca kabul etmigse.

"Ozel Uretim Griin", bu Yénetmelik kapsamina giren (CRA
uyumluluguna tabi) bir Grlindir ve bir OEM (ticari kullanici olarak)
tarafindan bitmis bir Uriine entegre edilmek Uzere Uretilen ve CRA
temel gerekliliklerinden sapmalarin sOzlesme ile
kararlastirilabilecegi bilesenleri igerir.

Not: 2 veya daha fazla ekonomik operatér arasinda "ortak tasarim"
yoluyla gelistirilen Urlnler "6zel Uretim Urlnler" olarak kabul
ediimez. Entegrasyon igin Uretilen ve "ortak tasarim" yoluyla
gelistirilen bu tir bilesenler, CRA'nin kapsami disinda tutulur.
Piyasaya sirilme ile ilgili Mavi Kilavuz bélim 2.3'e de bakiniz:
"Bazen (iriinler siparis verildikten sonra iiretilir. Uretim asamasi
tamamlanmadan énce yapilan bir teklif veya anlasma, piyasaya
suriilme olarak kabul edilemez (érnegin, sézlesmenin taraflari
tarafindan kararlastirilan  belirli _sartnamelere gére bir driinin
tretilmesi igin yapilan teklif, iriiniin ancak daha sonraki bir asamada
uretilip teslim edilecegi durumlarda)."

Www.cema-agri.org
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ilgili Ekler

Ek I bslim 1 (2)

Siber glivenlik temelinde

Nihai Uriin igin metin agiktir, ancak

(f) Dijital

dijital unsurlar igeren riiniin

diger dijital unsurlar iceren Uriinlere

entegre edilmesi amaglaniyorsa, entegratériin
gerekli bilgileri
uygunlugu gerekli siber giivenlik
gerekliliklerine uymasi igin gerekli olan

Ek VIl'de belirtilen

belgeleme gereklilikleri.

gerekli 6zeni gosterir (bkz. gerekge 34).

(b) risk degerlendirmesi icin aciklama aciklamada aciklamada  giivenli

varsayilan

Madde 13(2)'de belirtilen ve uygun oldugu bilesenlerin yapilandirmasi ile ilgili olarak,

durumlarda,

Uriinlerin yapilandirmasi: Alt konu: Tedarikginin sorumluluklar
Bilesenler

piyasada

ile bir guvenli tarafindan

varsayilan

yapilandirma, aksi Uretici ile

Uretici ile

is kullanicisi, dijital 6gelerle

dijital 6geler iceren 6zel yapim urinle ilgili

Urlind orijinal durumuna sifirlama olasiligi dahil

orijinal durumuna sifirlama olasihgi dahil;

Ek Il minimum, arin ile Bu, yerlestirilen bilesenlerle ilgilidir

dijital elemanlar syle ayr | AB'de bitmis Grlinden ayri olarak

eslik eden: pazar.
Entegrasyon icin uretilen bu tur bilesenler icin,

8. ayrintil talimatlar veya internet tedarikgi, yeterli talimatlar saglamalidir

adresini igermelidir. bilesenin entegr a s yonu, asagidakilerle ilgili

talimatlar ve bilgiler: uretici adresinden adresinden adresinden  adresinden
adresinden  adresinden

Konu: Bilesen Tedarikgisinin Sorumluluklan

Siber Dayaniklilik Yasasi (CRA) sunlari gerektirir:

®  Dijital unsurlar iceren Urinleri piyasaya sunarken varsayilan olarak giivenli bir yapilandirma (Ek I, Kisim |, madde (2)(b)).

o Dijital unsurlar igeren Urinlerin tasarimi ve Uretimi sirasinda risklere dayali uygun diizeyde siber giivenlik (Ek I, Bélim |, madde (1)).

CRA'nin "dijital unsurlar igeren Grlin" tanimi, bilesenleri de igerir; bu, bilesenlerin CRA'nin kapsamina girdigini anlamina gelir.

Asagidaki kilavuz, entegrasyon igin Uretilen bilesenlerin Ureticilerine (tedarikgilerine) yukarida belirtilen temel siber giivenlik gereklilikleriyle ilgili
iki onemli soruyu ele almalarina yardimci olmak amaciyla hazirlanmistir:

Www.cema-agri.org
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1.
2.

Bir tedarik¢i, OEM tarafindan nihai Grline entegrasyonunu kolaylastirmak igin, "varsayilan olarak guvenli yapilandirmaya" sahip
olmayan, entegrasyon igin Uretilmis bir bileseni piyasaya sunabilir mi?

Bir tedarikgi, farkli glivence seviyelerine sahip (entegrasyon igin lretilmis) hazir bilesenleri piyasaya sunabilir mi?

Bu tartigmalarla ilgili olarak, éncelikle "entegrasyon icin bilesen" ve "nihai iriin" terimlerinin ne anlama geldigi agikliga kavusturulmalidir.

CRA'ya gore "bilegen", dijital 6gelerle (PDE) bir liriine entegre edilmesi amaclanan ve siber glivenlikle ilgili olan herhangi bir yaziim
veya donanim &gesidir. Bu nedenle, "entegrasyon igin iiretilmis bilesen

piyasaya tek basina, musteriye kullanima hazir bir Grin (nihai Griin) olarak sunulmak Uzere degil, diger Urinlerin Ureticileri (is
kullanicilart) tarafindan kullanilan bir yapi tasi olarak sunulmak Uzere tasarlanmistir. Son kullanici, bileseni yalnizca nihai Uriine
entegre edilmis olarak kullanacaktir.

Nihai iiriin? : bagimsiz, misteriye hazir bir {iriin anlamina gelir, bu nedenle
dogrudan son kullanici (6rnegin giftci) tarafindan kullaniimak tzere tasarlanmistir.

1. Bir tedarik¢i, OEM tarafindan nihai Uriine entegrasyonunu kolaylastirmak icin, "varsayillan olarak giivenli olmayan bir
yapilandirmaya” sahip, entegrasyon icin iiretilmis bir bileseni piyasaya sunabilir mi?

Cevap EVETir.

Bunun temel gerekgesi, entegrasyon sirasinda zaten glivenli bir sekilde yapilandiriimis bilesenleri entegre etmenin zor olmasi ve ek adimlar
gerektirmesidir. Bu, bilesenlerin entegrasyonunu gereksiz yere karmasik hale getirir ve entegrasyon sirasinda ekstra saldiri ylzeyi ortaya
cikarabilir. Bilesen tek basina kullanildiginda risk olusturmadigindan, entegrasyondan énce guvenlik yapilandirmasi gerekmez.

Bilesenleri glivenli bir yapilandirma olmadan piyasaya sunmak, asagidaki érneklerde gdsterildidi gibi bu karmasikhigi 6nemli élgtide azaltir:

Kripto moduliu igeren bir ECU, gizli anahtarlar olmadan ve ayricalikl islevler devre disi birakiimis olarak gonderilir. OEM, entegrasyon
sirasinda anahtarlari saglayabilir ve glivenlik ézelliklerini etkinlestirebilir (kimlik dogrulama gerekmez).

Givenli Onylikleme 6zelligini iceren ve uygulama olmadan (yalnizca minimal ényiikleyici ile) teslim edilen bir ECU. OEM, giivenligi
devre disiI birakmadan veya glven kokinu degistirmeden uygulamayi flashlayabilir ve gliven kokiinu saglayarak giivenli 6nytklemeyi
etkinlestirebilir.

Madde 13 ve Ek Il, madde 8(f) ile ilgili olarak ana kosul, tedarikginin "entegratériin temel siber giivenlik gerekliliklerine uymasi icin gerekli
bilgileri" saglamasidir.

Entegrasyon igin Uretilen bir bilesen, yapilandiriimadan piyasaya sunulursa, tedarikgi, glivenlik 6zelliklerinin diizgiin bir sekilde etkinlestiriimesi
icin OEM'e (bileseni entegre eden aracin ureticisi) glivenli bir sekilde nasil yapilandirilacagini bildirmelidir. Tim glvenlik 6zellikleri,

? Mavi kilavuzda bir bilesen, kilavuzda yalnizca iki kosuldan bahsedildigi icin bitmis bir Grtin olarak gorulebilir:

Tamamen Uretilmis ve dagitim i¢in hazir.

Tedarik zincirine girmis (yani baska bir tarafa aktariimis), AB pazarina resmi girisini isaret eden. Bu nedenle, bitmis Grlin yerine nihai Griin terimi

kullaniimaktadir.
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Tedarikgi tarafindan yapilan risk degerlendirmesine gore gerekli olan, bilesenin piyasaya sunuldugu anda mevcut olmalidir.
Bu kilavuzlar, nihai Griini musteriye varsayilan olarak glvenli bir yapilandirma ile teslim etmek igin temel gerekliliklerin amacina uygundur.

2. Bir tedarikgei, farkh giivence seviyelerine sahip hazir bilegenleri (entegrasyon icin iiretilmis) piyasaya siirebilir mi?

Cevap evetir.

Entegrasyon igin Uretilen bilesenler, nihai Griintn bir pargasi olmak Uzere tasarlanmistir. Entegrasyon igin Uretilen bilesen ve nihai Griin CRA'nin
kapsamina girdiginden, giivenlik énlemleri bu nihai Griiniin mimarisinin farkli diizeylerinde (6rnegin, bilesen diizeyinde veya nihai Urlinde daha
st diizeyde) uygulanabilir.

Ornegin, glvenlikle ilgili verileri isleyen bir bilesen, bir ag gegidi tarafindan korunan ézel bir agda izole edilebilir. Bu durumda ag gecidi giivenligi
Ustlenir. Bu nedenle, OEM, farkli gtivenlik diizeyleri veya farkli glivence diizeyleri uygulayan bilesenleri piyasada bulabilmelidir.

Her bilesenin, icine yerlestirildidi nihai GrGnlerin galisma ortami ve glvenlik mimarisinden bagimsiz olarak uyumluluk yikimliliga, bilesenin asiri
muhendislikle tasarlanmasina neden olabilir.

Yorumumuza gore, CRA, entegrasyon igin uretilen bilegenlerin farkh giivence seviyeleriyle piyasaya siriilmesine izin vermektedir. Bu,
enlug_ldurumda, risk degerlendirmesinin olasi bir sonucu olarak, bilesenin herhangi bir siber guivenlik 6zelligine ihtiyag duymayabilecegi anlamina
gelebilir.

sonug olarak bilesenin herhangi bir siber giivenlik 6zelligine ihtiyag duymayabilecedi anlamina gelebilir.

Hazir bilesen tedarikgileri, bilesenlerin hangi nihai Urlinlere entegre edilecegini her zaman bilmezler. Bu nedenle, tedarikgi, bilesenin
kullanilabilecegi nihai Grlnlerin farkli galisma ortamlarini kapsayacak sekilde, bilesen diizeyinde asagidakileri iyi bir sekilde belgelemelidir:

L Hazir bilesenlerin nihai uygulamasi, nihai Grinin ¢alisma ortami da dahil olmak Uzere bilinmediginden, tedarikci yalnizca bilesen
sinirlari igindeki ¢calisma ortami hakkinda varsayimlarda bulunabilir

igletim ortami hakkinda varsayimlarda bulunabilir (CRA Madde 13.3).

®  Tedarik¢i, korunacak varliklar belirlemek igin amaglanan kullanim ve makul olarak 6ngoriilebilir kullanim® (CRA Madde 13.3)
temelinde bir risk degerlendirmesi yapmalidir. Tedarikgi, korumayi saglamak igin uygun risk azaltma 6nlemleri uygulayabilir VEYA
entegratoriin korumayi saglayabilmesi igin

entegratdriin korumay! saglamasina olanak taniyan kalinti riskler hakkinda bilgi saglamalidir.

. Uriin entegrasyon igin Gretilmis bir bilesen degilse, CRA iireticiden "siber giivenligi saglamasini” ve giivenlik seviyesini uygun sekilde
yukseltmesini ister.

®  Tedarikgi, kullaniciya "amaglanan kullanim”,
guvenlik ortami”, “temel islevler ve guvenlik ézellikleri hakkinda bilgiler” (Ek Il 4.), “Grinin amaglanan kullanimina uygun olarak veya
makul olarak éngorilebilir kétiye kullanim kosullari altinda dijital unsurlarla birlikte kullaniimasiyla ilgili, 6nemli siber giivenlik risklerine
yol agabilecek bilinen veya 6ngorilebilir her tirlli durum” (Ek 11 5.)

. Entegrasyon igin Uretilen bilesenleri segerken, nihai Uriniin Uireticisi, tedarikgi tarafindan saglanan belgeleri dikkatlice inceleyerek
asagidakileri saglamalidir

3
Tek bir islevi olan bilesenler igin bu kavramlar birbiriyle értlismektedir.
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nihai Uriinline veya alt sistemine entegre edilecek uygun guivenlik seviyesine sahip dogru bileseni sectiginden emin olmahdir.

*  Bilesen segildikten sonra, Uretici bilesenin dogru yapilandiriimasi/entegrasyonu icin saglanan bilgileri takip etmeli ve bilesenin
basarili bir sekilde entegre edildigini dogrulamalidir (6zen yiikiimliiliigii).

Konu: Destek siiresi dahil olmak iizere giivenlik agigi isleme siireci

RS Tanimlar

Madde 3(41) stismar edilebilir giivenlik agg", Kullanilabilir giivenlik acigi”,

pratik operasyonel kosullar altinda bir diigman | ®  birsaldin yolu vardir ve
tarafindan etkili bir sekilde kullaniima potansiyeline | o saldiri yolu makul bir siire iginde

sahip glvenlik agigi anlamina gelir; o makul bir siire iginde

e} Urtiniin makul olarak 6ngorilebilir kullanimi dikkate
alindiginda (6rnegin, Uriin sdkilmemistir) ve bunu
kullanmak icin gerekli bilgi/araglar ne olursa olsun.

Not: glivenlik agiklari veritabanina baglantildir (aktif olarak istismar
edildigi bildirilen guvenlik agiklari).

Madde 13-14 Giivenlik agigi ydnetimi/bildirimi

destek siiresi boyunca

Madde 14 (1) Uretici, Su anda, Ureticilerin aktif olarak istismar edilen giivenlik agiklarini
proaktif olarak izlemeleri igin agik bir gereklilik bulunmamakta ve bu
aktif olarak istismar edilen  giivenlik agigini | tir givenlik agiklarindan nasil haberdar olmalari gerektigi de
Grlinde bulunan ve dijital unsurlar igeren givenlik | acikga tanimlanmamistir. Ancak, 11 Aralik 2027 tarihinden itibaren,
acigini, bu Maddenin 7. paragrafi uyarinca | givenlik agigi  ydnetimi  gerekliliklerinin  uygulanmasiyla
koordinatér olarak atanan CSIRT'ye ve ENISA'ya gerekliliklerinin
eszamanli olarak bildirmelidir. Uretici, aktif olarak | uygulanmasiyla birlikte, Greticilerin yeni tespit edilen giivenlik
istismar edilen guvenlik acigini, 16. Madde | agiklarinin driinleriyle ilgili olup olmadigini degerlendirebilmeleri
uyarinca olusturulan tek raporlama platformu | beklenmektedir.

araciligiyla bildirmelidir.

ligili giivenlik agiklar tespit edildiginde, dreticiler kullanicilari
bilgilendirmek, guvenlik glncellemeleri yayinlamak veya diger
gerekli 6nlemleri almak gibi uygun tedbirleri almahdir.

Uretici, aktif olarak istismar edilen bir giivenlik agiginin farkina
varirsa, ENISA tarafindan olusturulan tek raporlama platformu
araciligiyla bir bildirimde bulunmalidir.

Uretici, glivenlik agigini bildirmek icin tek bir irtibat noktasi
saglamakla yikumlidur. (Bu arag, AB Guvenlik Acigi

Veritabanindan farklidir ve su anda bilinmemektedir).
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Madde 13 (8)

Ureticiler, dijital unsurlar igeren bir Griinii piyasaya
slrerken ve

destek siiresi boyunca, triiniin giivenlik agiklarinin
etkili bir sekilde ve Ek I'in Il. Kisminda belirtilen
temel siber guvenlik gerekliliklerine uygun olarak
ele alinmasini saglamalidir.

Ureticiler, dzellikle makul kullanici beklentilerini,
Grindn kullanim amacini da igeren niteligini ve
dijital unsurlar igeren Grlinlerin dmrind belirleyen
ilgili Birlik hukukunu dikkate alarak, udrdnin
kullanim émrinli yansitacak sekilde destek
sliresini belirlemelidir. Destek sliresini belirlerken,
Ureticiler diger (Ureticiler tarafindan piyasaya
suriilen benzer islevsellik sunan dijital unsurlar
iceren Urlnlerin  destek surelerini, igletim
ortaminin  kullanilabilirligini,  temel islevleri
saglayan ve Uguncl taraflardan temin edilen
entegre bilesenlerin destek surelerini ve 52(15)
maddesi uyarinca olusturulan 6zel idari
isbirligi grubu (ADCO) ve Komisyon tarafindan
saglanan ilgili kilavuzlar da dikkate alinabilir.
Destek siresinin  belilenmesi igin dikkate
alinacak hususlar, orantilihg saglayacak sekilde
degerlendirilir. ikinci paragrafa halel
getirmeksizin, destek suresi en az bes yil oimalidir.
Dijital unsurlar iceren Urinin bes yildan az bir
stre kullanilmasi bekleniyorsa, destek siresi
beklenen kullanim siiresine karsilik gelmelidir.
zaman.

Sektorimiz igin

destek siiresi:
Asagidaki iki kosulun her ikisinin de yerine getirimesi durumunda
en az 10 yillik destek slresi (OEM karar1):

. Temel iglevleri saglayan entegre bilesenlerin
Ureticileri bu stire boyunca bilgi saglamaya devam
ederler.

VE

° uyumlulugu etkileyen dis faktorler glincellemeleri imkansiz
hale getirmezse (6r. arag zincirinin eskimesi, uzmanlik).

Uretici, destek siiresine karar verirken, Griiniin kullanim oémri
boyunca calisma ortaminda meydana gelebilecek olasi
degisiklikleri de dikkate alabilir.

Ayrica, gincelleme saklama suresi 10 yildir ve bu slre boyunca
glincellemeler yayinlandiktan sonra indirilip yiiklenebilir.

Gerekge:

° Birgok tarim traktoriiniin 6mrii daha uzundur; ancak
genellikle sadece ilk yillarda (8 yila kadar) ciftgiler icin ana
arac olarak tam kapasiteyle kullanilirlar. Daha sonra
genellikle yardimci arag olarak kullanihrlar. Traktérler,
turlerine goére en yiksek sayida uretilen araglardir ve bu
nedenle olasi siber saldirilarin birincil hedefi olmalari
beklenir.

° Baglantil tarim makineleri veya traktorlerin sayisi nispeten
azdir. Akilli telefonlar genellikle %100 kablosuz (OTA)
glncelleme alirken, tim portféydeki tarim makineleri ve
traktorler icin gercek rakam %20 civarinda OTA'dir ve
glincellemelerin yaklasik %80'i bayiler tarafindan
saglanmaktadir.

Ciftlikler, NIS2 kapsaminda 6nemli veya temel varliklar olarak kabul

edilmez.
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CEMA HAKKINDA

CEMA aisbl (www.cema-agri.org), Avrupa tarim makineleri endistrisini temsil eden bir dernektir. 11 ulusal Uye dernekten olusan CEMA agi, hem biyik
cokuluslu sirketleri hem de
bu sektérde faaliyet gbsteren gok sayida Avrupa KOBI'sini temsil etmektedir.

CEMA, yaklasik 450 farkli makine turli Greten, yillik cirosu yaklasik 40 milyar avro olan ve 150.000 dogrudan g¢alisani bulunan yaklasik 1.300 Ureticiyi temsil
etmektedir. CEMA sirketleri, tohumlamadan hasada kadar tarladaki her tirlu faaliyeti kapsayan genis bir makine yelpazesinin yani sira hayvancilik yonetimi
icin ekipmanlar da Uretmektedir.

Daha fazla bilgi igin lutfen iletisime geginiz:

CEMA aisbl

Avrupa Tanim Makinalan Enddstrisi Birligi

Avenue de Tervueren 168 1150 Briksel
Tel. +322 706 81 73

secretariat@cema-agri.org
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